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网络空间大搜索研究范畴与发展趋势 
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摘 要：随着网络空间的拓展、网络应用模式的发展及大数据时代的到来，面向网络空间的下一代搜索引擎一 “大 

搜索”已具有迫切的需求。阐述了网络空间大搜索的内涵及其特点，提出了大搜索的研究范畴，包括泛在网络空间 

信息获取与发掘、知识仓库构建和管理、用户搜索意图准确理解与表示、用户意图高效匹配和推演、大搜索安全可 

信与隐私保护等方面的内容，并针对上述问题，指出了具有 5s特性的网络空间大搜索技术的发展趋势。 

关键词：网络空间大搜索；意图理解；意图匹配；智慧解答 

中图分类号：TP393 文献标识码：A 

Research progress and trend of cyberspace big search 
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Abstract：With the expansion of cyberspace，the development of Web application and the arrival of the era of big data， 

searching for the cyberspace has become an urgent requirement．The concept“cyberspace big search” was proposed and 

its basic features was discussed．Based on these features，the architecture for the big search was proposed，including five 

parts：acquiring an d mining information from the cyberspace，constructing an d managing knowledge wares，understand- 

ing and representing the user’S search intention，matching and reasoning the search intention，security and privacy in big 

search．The research progress and trend of cyberspace big search are summarized． 
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1 引言 

搜索引擎是指从互联网搜集信息，经过一定整 

理以后，提供给用户进行查询的系统。搜索引擎填 

补了人们和信息空间之间的信息鸿沟，在促进互联 

网飞速发展、加快互联网应用普及等方面，起到了 

非常重要的作用。然而，随着网络空间逐渐由互联 

网扩展到由互联网、物联网、传感网、社交网络、 

工业控制系统等信息系统所构成的泛在网络空间 

发展，网络应用模式也从 Web 1．0发展到了 Web 

3．O【】J，随着大数据时代的到来 J，搜索内容已由单 

纯信息向多维度拓展，传统的搜索引擎已经不能满 

足需求，新时代的搜索—— “网络空间大搜索”应 

运而生。 

网络空间大搜索是具有 “智慧”的搜索，在网 

络空间技术及应用蓬勃发展的今天，将在未来对我 

国政治、经济、技术、生活等各个方面产生重要的 

影响，具有极其重要的战略意义，具体包括如下。 

1)影响和推动经济发展。搜索引擎将以几何基 

数增长的形式带动相关行业经济发展。首先，用户数 

增长是基础，2014年中国移动搜索用户已达到4．5亿， 

移动搜索市场规模比2010年上涨32倍。其次，广告 
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增长是收入来源，2013年 11月，Goog~在线广告推 

荐系统收入已经超过全美报纸、杂志行业广告收入的 

总和。Gartner预计全球移动广告支出有望由2014年 

的180亿美元增加至2017年的419亿美元。2014年 

中国搜索引擎市场迎来较为高速的发展，市场规模达 

到 587．2亿元，到2017年将翻一番。 

2)支撑和推动 IT技术进步。网络空间大搜索 

将搜索对象由单纯的互联网信息扩展到了人、物体 

和信息组成的三维信息空间。三维信息空间具有明 

显的 5V大数据特征 (规模大、类型多、速度快、 

不确定性、价值性)。据 IDTechEx预测，未来 10 

年全球的智能终端节点数量将达到 1O万亿。2013 

年 5月中国工业和信息化部发布的 《物联网标识白 

皮书》表明，未来我国的物联网终端数量将达到 100 

亿一1 000亿。在 2011年全球产生互联网数据量已 

经达到 1．8 ZB，种类包括文本、视频、音频、图片 

等，中国联通上网记录每秒 83万条，这一切都表 

明大数据无论是规模、种类还是产生速度，都已产 

生了革命性变化。大搜索将以桥梁连接作用促进物 

联网、移动互联网、大数据、云计算四大 IT技术 

的发展。正如搜索引擎与网络技术及 Web应用的相 

辅相成的关系一样，大搜索的发展也必将与四大 IT 

技术相互促进，推动信息产业的繁荣。 

3)提升人民的生活水平。大搜索将在环保、医 

疗、教育、交通等方面的应用，将有效提高政府、 

企业、机构及个人的决策能力，提供快捷、全面、 

准确的决策依据，大大提高决策能力，提升决策透 

明度。大搜索以发掘大数据深层信息的 “深挖”能 

力，连接各行业全方位信息的 “贯通”能力，为用 

户提供问题解答的 “智慧”能力，有效提升人民的 

生活水平。 

4)为国家安全提供情报。搜索引擎可以通过技 

术措施操控人们获得信息的范围，谁掌握了搜索引 

擎，谁就拥有了为人们提供信息甚至答案的权利， 

由此产生的政治、经济和社会驱动力日益受到各 

国重视。搜索引擎通过对用户的搜索问题进行战 

略性统计和计算，这将对国家、社会和商业具有 

重要意义。 

网络空间大搜索面向泛在网络空间的人、物体 

和信息，在正确理解用户意图基础上，基于从网络 

空间大数据获取的知识，从信息、时间、空间的角 

度给出满足用户需求的智慧解答。其中，用户意图 

理解是在用户多模态输入及消除歧义的基础上，结 

合用户的上下文和语义知识，迅速、准确地理解和 

定位用户的真实意图，从而缩短用户与搜索引擎的 

交互流程，达到提高用户感受、获得精准搜索结果 

的目的。智慧解答是在综合利用大数据价值和知识 

体系基础上，经过匹配、推理、计算以及众包等技 

术和方法，形成若干个智慧的综合解决方案，给出 

真正满足用户需求的可供选择的解决方案体系，而 

不仅仅是基于简单匹配的存在性信息搜索结果。 

2 相关工作 

已有搜索引擎按其工作方式主要可分为3种， 

分别是全文搜索引擎、垂直搜索引擎L3]和元搜索引 

擎[4]。其中，全文搜索引擎是从互联网上提取各网 

站的信息创建数据库，并将网页按相关度排序，用 

户输入关键词，搜索引擎将匹配的网页链接返回给 

用户 J，如 Google、Baidu和 Bing等；垂直搜索专 

注于特定的搜索领域和搜索需求，是搜索引擎的细 

分和延伸，可划分为人搜索、物体搜索、服务搜索 

和领域搜索等【6]，如大众点评网、同城网和房产搜 

索等 引；元搜索引擎是同时在其他多个引擎上进行 

搜索，并将结果返回给用户，如 MetaCrawler等 J。 
一 般地，大搜索至少包含知识仓库的构建和管 

理、用户搜索意图的准确理解、表示与匹配、安全 

与隐私保护，因此，下面从这些方面来展示国内外 

现状。 

2．1 知识仓库的构建和管理 

知识仓库是知识管理与知识服务的基础，目前 

知 识仓 库 的构 建和 管理 主 要 围绕 知 识 图谱 

(knowledge graph)展开，从而增加搜索的智能性， 

提高用户体验。知识图谱的数据源主要包括 2类， 
一 类是 Web页面[ ～ ，一类是在线百科 。在知 

识仓库的建立和管理中，资源的有效表示与查询至 

关重要。RDF作为 Web资源的表示标准，许多知 

识图谱都选择 RDF(或类 RDF)来表示知识。早期 

RDF查询多先利用关系数据库中的关系表存储 RDF 

数据，而后期将 RDF查询转换为SQL查询[13,14]的焦 

点在于进一步提升 RDF查询性能，其相关技术包 

括垂直分片[1 l、额外索引 6_等。目前大多知识均以 

简单 RDF形式存储，这使多数图查询模型及技术 

可应用到知识库查询处理中，主要包括：可达性查 

询 、最短路径或距离查询[18,19]、图匹配查询[20,21]、 

序列查询及关键字查询L2引。 

已有的知识图谱技术偏重已知的实体，对不断 
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涌现的新兴实体及其关联，尤其是事件性及隐性实 

体的关联，尚没有完善的解决方法。 

2．2 用户搜索意图的理解、表示与匹配 

只有充分理解用户真正的检索意图，才有可能 

快速准确地找到查询结果，为用户提供准确的检索 

服务。因此，对搜索意图进行建模是信息检索领域 

的研究重点之一。最直接方法是基于用户对搜索结 

果的点击行为进行搜索意图建模。如 Li等L2 ’25J提出 

一 种半监督学习方法，利用查询词与搜索结果之间 

的点击二分图及部分已标注信息生成分类器，达到 

推断查询词对应的搜索意图的目的。另外，Etzioni 

等提出了基于规则模板抽取实体／概念之间的关系 

来描述和理解搜索意图。Madhu等 刨利用语义网工 

具和技术提供分层模块的方法解决搜索引擎对语 

义内容的理解。 

在基于用户点击行为的建模方法的基础上，引 

入时序相关性分析法分析用户一段时间内的搜索 

日志可以提高建模的准确性 ~3o]。Chilton等 通 

过分析大量的用户搜索及点击记录，发现用户重复 

的搜索行为与搜索关键词的价值之间的关联关系， 

进而利用这一关系判断用户之后的关键词输入行 

为所对应的准确搜索意图。He等【2驯基于持续的部 

分可观测马尔可夫模型(POMD，partially observable 

Markov model with duration)分析用户搜索日志中 

包含的空间与时间信息，获取用户的一些隐性行为 

特征，并通过这些特征构建用户搜索意图模型。 

Agichtein[29]则根据对用户的搜索记录的分析，提出一 

种对用户较长一段时间内可能发生的行为的预测方 

法，从而达到为用户提供准确检索结果的目的。 

此外，研究者提出了基于语义相关性的意图建 

模方法。Sadikov等【3lJ结合用户查询后点击的文件 

和查询关键词等所包含的语义信息分析用户的查 

询意图。Jethava等L3_2j分析用户查询关键词除自身语 

义外所包含的多维信息，建立从粗糙到精细的树状 

结构，根据查询词的聚类结果进行意图建模。在构 

造查询词的树状结构时，这些算法都需要利用自然语 

言处理的方法对查询词之间的关系进行分析[33]。Li 

等 ]同时结合搜索意图在时间上和语义上的相关性 

分析，提出了基于高维 Hawkes点过程模型的用户搜 

索意图识别和分类模型，统一了上述建模方法。 

用户意图匹配的研究工作主要包括文本模型 

和图模型。基于文本模型的意图匹配通过将以关键 

词查询检索的方式来把用户的意图进行语义转换 

和目标文档的匹配，并获取相关度排序。基于图模 

型的意图匹配通过图搜索来实现搜索意图与搜索 

空间中目标项的查找和匹配，主要包括关键词图搜 

索技术、子图匹配技术和近似图匹配技术等 。 

虽然研究者在用户搜索意图的理解、表示与匹 

配方面已经取得了不少成果，但是现有的搜索意图 

理解多是经验式的，仅是分析性的而非预测性的， 

目前仍缺少统一的理论和算法框架对搜索意图的 

建模进行指导。此外，现有的基于搜索意图的交互 

式搜索方法往往是被动探索用户意图而非主动地 

启发用户更明确表达其搜索意图。另外，现有的研 

究几乎忽略了用户在与搜索引擎交互过程中表现 

出来的间接行为 (如头部运动)，研究这些间接行 

为将成为搜索意图建模的发展趋势。 

2．3 大搜索安全与隐私保护 

大搜索的数据可能来源于物联网、工控网、移 

动互联网，甚至是与国家安全相关的基础设施。相 

应地，攻击者可能利用大搜索系统获得个人隐私、 

商业甚至国家机密。因此，面向大搜索的安全与隐 

私保护至关重要。访问控制作为保障安全的关键技 

术之一，在搜索领域有广泛的应用。在大搜索中， 

数据与搜索者具有高度动态性、海量性等特征，这 

使适用于封闭环境的传统访问控制不再适合于大 

搜索。基于属性的访问控制将主体和客体的属性作 

为基本的决策要素，属性是主体和客体内在固有 

的，不需要手工分配，同时访问控制是多对多的方 

式，管理上相对简单。这些优点使基于属性的访问 

控制在大搜索中具有广阔的应用前景。 

基于属性的访问控制中用户权限仅与其属性相 

关，具有较强的匿名性，为恶意用户滥用其所拥有 

的权限带来了方便，恶意攻击者可能利用大搜索作 

恶，因此必须研究基于属性的身份认证、追踪、权 

限更新与撤销机制。结合数字签名思想，文献[36，37] 

提出了基于属性的签名机制，该机制中签名者可声 

称其签名对应某一组特定的属性或某种特定访问 

控制结构，验证者可验证签名是否由相应的属性或 

访问结构拥有者所签署。根据追踪方法输入的不 

同，用户可追踪方法可分为白盒追踪 (white—box 

traceability)Lj驯及黑盒追踪【 J(black-box traceabil— 

ity)机制。在权限管理方面，Ostrovsky等 】首先 

提出了基于CP．ABE的直接撤销机制，但这种方式 

增加了密文和用户私钥的大小。为了减小授权机构 

的负担同时实现细粒度的访问权限管理，研究者提 
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出了间接管理的方法【4l’42]。 

在隐私保护方面，文献[431将密文检索理论应用 

到物联网隐私保护中，用户可以在不泄漏位置信息 

的情况下检索服务器上的任意数据项。文献[44]提出 
一

种基于可查询加密的隐私保护框架，在数据加密 

的情况下实现好友之间签到位置的查询。文献[45] 

提出了基于差分隐私的查询处理技术。文献[46，471 

将分权机制引入到搜索代理平台，在搜索过程中搜 

索平台无法准确获知用户的身份信息，进而保护用 

户的搜索模式。 ． 

虽然研究者在面向搜索的安全与隐私保护方 

面取得了不少成果，但多数工作围绕着以访问控制 

等为核心的技术展开。大搜索模式具有扁平性、搜 

索用户的开放性与海量性、节点动态性等特征，在 

该模式下如何实现搜索权限的实时撤销与更新、如 

何在数据加密数据中实现搜索、如何有效分割数 

据、如何添加噪音以防止信息被搜索者推演获取有 

待进一步研究与完善。 

3 网络空间大搜索特征 

与传统的搜索引擎相比，网络空间大搜索具有 

以下 “5S”特点。 

1)泛网获取 (sourcing from the cyber)。根据给 

定的目标和任务获取数据，其数据空间是涵盖了 

人、物、信息的泛在网络空间，获取的数据类型包 

括人、物、事件、时间、空间等各类信息，并进行 

有效组织、存储和管理，为智慧解答奠定基础。 

2)意图感知 (sensing the context)是对用户搜 

索意图的精确化理解。为此，大搜索结合用户请求 

的上下文、时空特性、场景感知、动作情感等方式， 

支持在语义级别上对用户搜索意图进行理解，并以 

恰当的方式进行表示，提交给搜索引擎，意图感知 

是大搜索的基础。 

3)多源综合 (synthesis from multiple channels) 

是基于多模态数据 (如文本、位置、传感器、交通、 

图片、音视频等数据)进行多源关联推理，并给出 

的多维度、多属性、多模态智慧解答。 

41安全可信 (security privacy and trust)要求 

搜索结果的可信性和用户的隐私保护。不同于传统 

搜索引擎给出的存在性搜索，大搜索需要对数据进 

行挖掘、分析和加工，在此基础上给出综合的解答， 

因此其结果的可信性至关重要；搜索中的关联分析 

可能挖掘出用户的隐私，因此需要进行隐私保护。 

5)智慧解答 (intelligent solutions)。传统搜索 

引擎的搜索结果只包含用户输入关键词的匹配网 

页，而网络空间大搜索引擎返回的答案是经过理解 

和推理综合的解答。具体过程根据用户的搜索意 

图，基于知识仓库对关联的知识进行求解，通过推理、 

统计、众包等多种推理演算方法形成若干个智慧综合 

的解决方案，并将之以合适的方式提交给用户。 

4 网络空间大搜索研究范畴 

网络空间大搜索引擎填补人与物理世界、信息 

世界的断层，其体系结构如图 1所示，其研究范畴 

主要包括 5个部分。 

1)泛在网空间信息获取与发掘方法。以一定的 

策略和方法，面向给定任务目标在网络空间中采集、 

获取和推演相关数据和信息，主要技术包括如下。 

①面向目标任务的多来源、多模态数据获取方 

法：面向各种应用领域和不同数据模态的目标任务 

表示、匹配及获取技术；面向实时数据流的目标信 

息采集技术；目标驱动的异构、异质数据的协同采 

集技术；巨规模采集任务并行计算和管理平台技 

术；目标采集数据的完整性和精确性评估模型等。 

②面向目标任务的关联数据发掘方法：数据关 

联推演知识的表示、管理及基于推演的间接数据获 

取方法：基于上下文的多模态数据关联挖掘方法； 

场景、时空感知的关联数据挖掘分析方法；基于众 

包、标注等方法的关联数据挖掘方法等。 

⑨巨规模、多模态实时数据流的清洗方法：基于 

滑动窗口数据摘要及优先队列的重复数据删除技术； 

基于编辑距离算法的异构相似数据匹配技术；基于情 

景语义描述模型的噪音数据清洗技术等。 

④泛在网络空间数据融合与冲突消解方法：基 

于数据依赖关系图的多模态异构数据的融合计算 

模型；情境驱动的多层次融合和情景语义描述模 

型；基于本体论的多层次 (数据级、特征级、决策 

级)数据冲突消解方法等。 

2 知识仓库的构建和管理模型。在给出泛在空 

间巨规模实体关系统一建模知识表示的基础上，再 

对知识从不同维度、不同层次等方面进行聚合、组 

织和关联，并维护其最新状态，提供高效的查询、 

匹配和推演等操作，主要技术包括如下。 

①巨规模实体关系的表示模型和方法：基于超 

图的统一实体关系表示模型；实体间巨复杂关联关 

系及其演化的表示方法；实体多维属性的及其时空 
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向情景感知的深度融合隐私保护机制，研究面向搜 

索的高效隐私保护理论；研究设计能够抵御关联分 

析的隐私保护策略；研究隐私保护方案的动态调整 

机制，实现对海量用户的高并发隐私保护方案。 

从上面分析可以看出，网络空间大搜索引擎的 

研究范畴与传统搜索引擎存在重大差别，体现在如 

下几个方面。第一，是关联信息发掘，即对泛在网 

络空间中的数据获取和信息发掘，包括互联网、物 

联网、社交网络、医疗健康、视频监控、地理信息 

等空间中的各类数据。第二，是知识仓库构建和管 

理，即面向泛在网络空间的海量对象及关系进行建 

模，该模型支持语义级、巨规模实体、关系、及其 

演化的表示，并形成知识立方。第三，是搜索意图 

理解，即结合用户的上下文和语义知识等方法，迅 

速、准确地理解用户的真实意图。第四，是知识推 

演，经过匹配、推理、计算乃至众包等技术和方法， 

形成若干个满足用户真正意图的智慧综合的解决 

方案。第五，是安全隐私保护，即保证用户搜索的 

全程安全，使数据源可信、搜索过程可控、搜索结 

果可过滤。 

由于大搜索从泛在网络空间中的数据获取、支 

持语义知识仓库构建和管理、能准确理解搜索意 

图、在保障安全与隐私的条件下形成满足用户真正 

意图的智慧综合解决方案。因此，相对于传统的互 

联网搜索，网络空间大搜索引擎将对用户体验与应 

用产生革命性的提升和改善。 

5 网络空间大搜索技术发展趋势 

在泛在网络空间大搜索引擎的基础理论发展 

趋势方面，尚需要针对大搜索研究范畴中的 5个部 

分进行突破，具体包括：1)针对数据间显式或隐式 

形成的巨大实体关联网络，构建面向巨规模实体与 

数据搜索的知识仓库，设计与之相配的管理方法； 

2)结合用户上下文与环境等信息，实现对用户搜索 

意图的准确理解；31解决海量异构数据的定向获取 

问题，并实现基于推演等的间接知识发现；4)基于 

子图匹配、计算统计、规则推理、众包等技术解决 

大规模／不完备的知识仓库与用户意图的实时匹配， 

有效地从大量数据中搜索定位目标实体和目标关 

系，实现秒级的知识匹配、推理和统计；5)大搜索 

中的安全与隐私保护问题，解决开放数据的源可信 

问题、搜索过程的可控问题、用户的隐私保护问题 

以及暴力色情等有害信息的过滤问题。 

在网络空间大搜索的应用试验床发展趋势方 

面，主要是应对物联网、社交网络和视音频等领域 

需求，构建大搜索试验床，具体包括：1)安全物联 

网搜索试验床，覆盖多类传感器、摄像头、SCADA 

网络、位置服务等多种应用，研发基于物理实体发 

现的多维时空高动态索引系统，建立支持实时搜索 

的跨地域分布式物理实体与信息的安全搜索试验 

环境；2)社交网络搜索试验床，覆盖微博、博客、 

人人等多通道，集成 Twitter、新浪微博、腾讯微博 

等国内外最大社交网络数据，建立支持 PB级数据 

处理能力跨地域分布式试验环境 ；3)音视频搜索试 

验床，覆盖视觉、听觉、高动态图像、全光图像等 

多模态信息，建立网问视音频数据的融合、互联与 

共享通道，实现跨网数据融合与全局化，建立具有 

广覆盖性的跨网一致性关联与融合的视音频检索 

平台。 

在应用系统方面，可能的具体发展趋势包括： 

1)在音视频监控领域，实现全天候真实环境下的人 

脸、人体、车辆等典型运动目标的实时检测、跟踪 

与识别技术：异常行为和事件的监测、预测与评估 

技术。数据时空协同分析、理解与价值挖掘；2)针 

对社交网络领域，在 PB级数据空间上，实现事件、 

人物、网络群体、相互关系、信息事件、情感演化 

等的实时搜索；3)针对医学健康领域，在隐私保护 

的前提下，实现电子病历、诊疗数据、专业论文、 

疾病症状、治疗护理推荐、医院医师等的个性化搜 

索；4)在物联网领域，在隐私保护的前提下，实现 

与人 (如可搜索和跟踪指定穿戴设备的信息)、物 

体及状态信息 (如医院剩余床位数量)、感知趋势 

(如温度、气压、噪音等状态信息)及行程有关的 

搜索。 

在共性大搜索引擎的发展趋势方面，在以上具体 

领域成功应用的基础上，探索构建通用共性的大搜索 

系统，具体包括：支持涵盖了信息、人物和物体的泛 

在网络空间，Web 2．0和Web 3．0互联网应用模式， 

在大数据环境中支持对用户真实意图的理解，支持构 

建知识仓库，并返回智能解决方案，并支持对搜索的 

全生命周期的安全访问控制和隐私保护。 

6 结束语 

搜索引擎可以通过技术措施操控人们获得信息 

的范围，谁掌握了搜索引擎，谁就掌握了信息网络空 

间的入口，掌握了为人们提供信息甚至答案的权利， 
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由此产生的经济和社会驱动力日益受到各国重视，面 

向网络空问的下一代搜索引擎一 “大搜索”已具有 

迫切的需求。本文以网络空间大搜索的需求和挑战为 

研究目标，提出了网络空间大搜索应具有的5S特征， 

探索了支撑 5S特征的研究范畴，指明了大搜索技术 

的发展趋势。从国际宏观上看，目前大搜索技术仍然 

处于起步阶段，应当把握切入大搜索的机会机遇，努 

力与发达国家展开技术竞争，抢占大搜索引擎这一产 

业的制高点，力争掌握相关自主知识产权，以争取在 

下一轮的信息革命中占据先机，从而提高社会运转效 

率，推动国家经济的健康发展。 
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